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) TECHNOLOGIES RAID

RAID D
A B raid O

la configuration RAID 0 permet d'améliorer
la performance du systeme en répartissant
les données sur 2 disques. ainsi on va
répartir les données dans 2 disques durs.
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RAID 1

'AB

TECHNOLOGIES RAID

raid 1

la configuration RAID 1 permet de
sauvegarder des données en disposant de
deux disques avec exactement les mémes
données. Dans cette configuration on ne
recherche pas la performance mais plutét la
securite.




TECHNOLOGIES
RAID

RAID 5

La configuration RAID 5, par
un systeme de parité, répartit

une petite partie des données
sur chaque disque.Dans cette
configuration, ce n'est pas la
performance qu'on recherche
mais plutdt la sécurité tout en
économisant le volume de
stockage




TECHNOLOGIES
SANID.

RAID 10

Le raid 10 est un melange
entre le raid 1 et le raid O qui
se partage les données en 4
disques.

dans un premier temps nous
allons séparer les données en
2 (raid O)et les enregistrer les
données
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AB

TECHNOLOGIES

RAID
RAID 1
AB AB
= RAID 01 e | T
le raid 01 se déroule en 2 partie A B A B

dans un premier temps il va
effectuer un raid 1, des données
en disposant de deux disques avec
exactement les mémes données et
pour la 2eme etapes il va faire un
raid O, c’est a dire qu'il va repartir
entre 2 disques dur.
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TECHNOLOGIES RAID

= RAID3

le raid3 utilise 2 ou 3 disques pour
sauvegarder des données et en plus il
utilise un disque de parité. il va répartir les
données entre les 3 disque puis dans le
disque de parité il a déposé des données
pour faire en sorte que si un disque est en
panne on peut récupérer ce qu' il stocker a
| aide de tous les disques.




| |) ETU D E = 1. Comparer le RAID 0 et le RAID1 au

niveau de la sécurité, des

CO M PA RAT'VE performances et du colt de mise en ceuvre

le niveau de sécurité du RAIDO est faible
bien qu’il coute moins chere que le raid 1,
si un disque est piraté I'entreprise perd la
moitié de sais données contrairement au
RAID1 qui a exactement les mémes
données entre les disques




ETU D E = Leraid 5 est plus sur et offre de

meilleure performance d'écriture et

CO M PARAT'VE une meilleure sécurité que le raid 3

cependant le raid 5 est plus couteux
que le raid 3




1) PROPOSITION
D'UNE SOLUTION
TECHNIQUE

= Mise en situation

Votre chef de projet vous annonce que la direction générale vient de vous accorder une

enveloppe budgétaire de 1000 € pour mettre en ceuvre une solution compléte de

sauvegarde pour les données relative a I'activité comptable et commerciale (surtout des

gchie(s b)ureautique), mais également pour les serveurs de production (base de
onnees).

serveur nas: ASUSTOR Drivestor 2 AS1102T

179€*

type de raid: raid 1

disque dur : Toshiba N300 8 To (HDWG480EZSTA) 249€°%
179,95 + 2*(249,95) = 669,85 euros

En fonction du budget je suis me tourné vers le raid 1 Dans cette configuration je ne
recherche pas la performance mais plutdt la sécurité.
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1) NOTIONS DE
SAUVEGARDE

définition de “sauvegarde” :

La sauvegarde informatique ou
backup en anglais est une action
de protection des données
contenues dans votre systeme
informatique en les mettant en
sécurité, le plus souvent a
distance de votre propre
serveur.




SAUVEGARDE
INCREMENTIELLE

définition de

sauvegarde “incrémentielle”: i
REPERTOIRE DE STOCKAGE DES BACKUPS

La sauvegarde incrémentielle permet

uniqguement de sauvegarder les fichiers

modifiés depuis la derniére sauvegarde

précédente. —

Avantages: Ces sauvegardes
nécessitent beaucoup moins de temps
et de stockage pour créer des copies Données 1er backup 2e backup 3e backup 4e backup

z d'oriaine
plus compactes de données.

—

Inconvénient: le temps que vous
enregistrez lors de la sauvegarde est
ajouté au temps nécessaire pour
restaurer les données.




SAUVEGARDE
DIFFERENTIELLE:

définition de sauvegarde
"différentielle”:

Une stratégie de sauvegarde différentielle
ne copie que les données modifiées
depuis la derniére sauvegarde compléte.

Les avantages:

Une sauvegarde différentielle réguliere
exige beaucoup moins d'espace qu’une
sauvegarde complete.

Les inconvénients:

Restauration d'une telle sauvegarde dure
plus longue que celle d'une sauvegarde
compléte.

Leur gestion est plus difficile car au moins
deux fichiers sont nécessaires.

200 Mo 200 Mo 200 Mo

m 100 Mo 100 Mo 100 Mo

Lundi

Mardi Mercredi Jeudi Vendredi

Samedi |

Représentation d'une sauvegarde différentielle sur une semaine



1) ETUDE
COMPARATIVE

5 outils de sauvegarde disponibles sous
Windows:

-)swiss backup

il est soumis au RGPD, I'entreprise est basée
en suisse a Genéve et winterthour, elle
propose la sauvegarde 3 2 1, chiffrement
des sauvegardes

il existe une interface utilisateur permettant
de configurer et gerer facilement leurs
sauvegardes

-) tarif, flexible, en fonction des besoins des
entreprises

-

- SWISS Backup




acronis true image

C'est une solution qui est payante.

On a des Sauvegardes d'images complétes en créant un réplica exact d'un lecteur ou de I'ensemble de |a
machine, Sauvegardes locales sur des lecteurs internes ou externes, ou sur des partages réseau, Sauvegardes
cloud vers des centres de données Acronis pour plus de fiabilité, de sécurité et de rapidité,

on a aussi le chiffrement des données

EaseUS Todo Backup:

C'est un service payant,

nous pouvons effectuer des sauvegardes a chaud (pendant que le systeme fonctionne, meme si les données
sont en cours de lecture ou de modifications)



FBackup:

C' est un logiciel de sauvegarde gratuit concu pour les utilisateurs individuels mais aussi pour les petites
entreprises. Développé par Softland, FBackup offre une solution simple et efficace pour sauvegarder et
protéger les données importantes contre la perte, la corruption ou la suppression accidentelle.

des sauvegardes sous plusieurs support: FBackup prend en charge une variété de supports de stockage, avec
les disques locaux, les lecteurs réseaux mais aussi les service cloud il offre aussi des fonctionnalité de
compression et de chiffrement des données

Macrium Reflect

Macrium Reflect est un logiciel de sauvegarde et de clonage de disque concgu pour les utilisateurs individuels,
les petites entreprises et les professionnels de |'informatique. Développé par Macrium Software. Il est capable
de créer des sauvegardes completes du systéme d'exploitation, des applications et des données, offrant ainsi
une protection compléete en cas de défaillance du systeme. Il offre la possibilité de sauvegarde sur plusieurs
support avec les disques durs locaux, les lecteurs réseau, les disques ssd mais aussi avec des services de
stockages cloud



5 OUTILS DE SAUVEGARDE DISPONIBLES SOUS LINUX:

swiss backup:

il est soumis au RGPD, I'entreprise est basée en suisse a Geneve et winterthour, elle propose la sauvegarde 3 2
1, chiffrement des sauvegardes il existe une interface utilisateur permettant de configurer et gerer facilement
leurs sauvegardes

-) tarif, flexible, en fonction des besoins des entreprises

Déja Dup:

Déja Dup est un logiciel de sauvegarde simple congu pour les utilisateurs de systemes Linux il a pour but de
cacher les complexités relatives a une bonne facon d'effectuer des copies de sauvegarde (chiffrement,
sauvegardes locales ou en réseau, fréquence de la prise des sauvegardes...) pour se concentrer sur |'essentiel

effectuer des sauvegardes de votre systeme et de vos données personnelles de maniere sécuritaire, compléte
et fiable.

il possedent un interface idéale pour les utilisateurs novices en sauvegarde de données,

-)prise en charge de sauvegardes vers des emplacements locaux, réseau ou dans un espace de stockage en
nuage (tels Amazon S3 ou Rackspace Cloud Files)




. T
= Duplicity:
Duplicati est un logiciel libre et open source a été concu pour les sauvegardes en ligne a partir de zéro.
Il utilise des sauvegardes incrémentielles, Duplicati utilise un cryptage AES-256 fort pour protéger votre vie
privée. ( AES-256 fait référence a Advanced Encryption Standard (AES) avec une longueur de clé de 256 bits.

L'AES est un algorithme de chiffrement symétrique largement utilisé et réputé pour sa sécurité et son
efficacité.)

Duplicati est configuré par une interface web qui fonctionne dans n'importe quel navigateur (méme mobile) et
qui est accessible - si vous le souhaitez - de n‘importe ou.

= Rsync:

rsync est un logiciel de synchronisation de fichiers. Il est fréquemment utilisé pour mettre en place des
systémes de sauvegarde distante ou des points de restauration du systéme.

Il prend en charge la synchronisation via SSH, ce qui garantit la sécurité des transferts de fichiers sur des
réseaux NoN Securises.

Rsync n'envoie que les modifications de fichiers, ce qui le rend rapide et efficace en termes de bande
passante.



= Borg backup:

Borg Backup (Borg en abrégé) est un programme de sauvegarde
incrémentielle en ligne de commande. Il permet de fournir un
moyen efficace et sGr de sauvegarder des données.

il est rapide, efficace en termes de stockage et offre une
déduplication de données efficace, ce qui permet de réduire
I'espace de stockage nécessaire pour les sauvegardes. il peut
supporter la sauvegarde incrémentale

Il integre des fonctionnalités de chiffrement pour sécuriser les
sauvegardes. Il chiffre les données avant de les sauvegarder,
garantissant ainsi que les données sont protégées pendant le transit
et au repos.




111) PROPOSITION D'UNE SOLUTION TECHNIQUE

O O

TYPE DE SAUVEGARDE : FREQUENCE : COMPLETE 1 FOIS SUPPORT : RAID 10
SAUVEGARDE COMPLETE, PAR SEMAINE LE RESTE
SAUVEGARDE INCREMENTIEL



Synology HAT5300-12T 12 To @ o o
Disque dur 3.5" 12 To 7200 RPM 256 Mo Serial ATA 6Gb/s 512e pour NAS Synolo:

: E : Y ‘i 2 avis clients | [J Poser une question
i

‘- o e 569€°%
1294€* Synology’

Synology DiskStation DS1821+

Serveur NA b 4 de RAM DDR4 - AMD R

Enterprise HDD
Series 4000 Co 8000 Co 12000 Go 16000 Co

Quantité 7 v 239€95 389€95 569€95 779€95
3.5" Hard Disk Drive

Etre informé d'une baisse de prix

E
S . DISPO WEB : DISPO BOUTIQUE
E Etre informé d'une baisse de prix . . _ 2
= Livraison possible le 27/02/2024 avant 13h
uvmaIson EN Choisir ma
DISPO WEB : DISPO BOUTIQUE : STOCK boutique

Quantité 71 ~

)  AJOUTER AU PANIER

1099€94 1294€94

Livraison possible en soirée
Livraison possible en Chrono Relais
chronopost EN Choisir ma Veérifier mon code postal
[ | T puo §-o stock ol
&N Reprise de votre ancien produit .
‘ Livraison possible en Chrono Relais
o En savoir plus chnmgnﬂflagst

#  Reprise de votre ancien produit

‘ ‘ En savoir plus

PROPOSITION

DIU N E SO LUT'ON En tout, notre solution nous colte 3 574,74.
TECHNIQUE




‘am Lsque local (C:)

V) MISE EN CEUVRE D'UNE SOLUTION
DE SAUVEGARDE SOUS WINDOWS backup

PerfLogs

Frogrammes

1. Nous allons utiliser Fbackup °

2. Dans un premier temps nous allons créer un fichier pour
stocker notre sauvegarde

Programmes (3
Utilisateurs

Windows

B8 Lecteur de CD (L

W

O elermenti =l



& Mouvel assistant de sauvegarde [m| X

Pour commencer b
DESTINATION - Ou voulez-vous enregistrer votre sauvegarde? e
@< Disque dur local .
Disque dur local
, & Disq Pour commencer
O Réseau
- N cdOnlineDestination - . - .
O Les dossiers systéme ne | Pour commmencer, sélectionnez une tache ci-dessous:

Lecteur: isque local (C) \
Dossier: ‘\bECkUp\ || Parcourir P

o Le disque dur systéme ne doit pas étre utilisé

Sauvegarde

Créer une nouvelle tiche de sauvegarde ou en exécuter une
existante

Restaurer

Restaurer tous les fichiers a partir d'une tdche de sauvegarde
ou charger une sauvegarde

. Liens
‘ ./ Articles, tutoriels vidéo et autres liens sur diverses ressources

[v] Afficher ce dialogue au prochain démarrage Retour Fermer

Mode avancé Précédent Suivant Enregistrer F Annuler

Ensuite nous créer une nouvelle sauvegarde et mettre le dossier

FBACKUP "backup" au préalablement créer dans "dossier" afin de définir ou
notre sauvegarde s'effectuera




notre cas, nous allons sauvegarder tout le disque C)

FBACKUP )
& Nouvel assistant de sauvegarde a X I
FILTRES - Filtrer les sources de sauvegarde 0

%) Sauvegarder les dossiers vides

X ne sont pas recor

Music files Inclure
Video files Inclure
sfstéme ne doit pas étre utilisé

| Ajouter |vH Editer H Copier —H Effacer ’ChangerenExclure

Nom de la sauvgarde

Nom du fichier = "*.doc|*.docx|*.dot|*.dotx|*.pps|*.ppsx|*.ppt|*.pptx|*.pot|*.potx|*.sld|*.sldx|* xlsx|* xIs|*xIt|* xltx|*.pdf|*.wpd|*.wps|*.rtf[*.uof|*.uct| ~

Iy

o MNeouvel assistant de sauvegarde

Modifiiée

Ensuite nous allons séléctionner se que |'on veut sauvegarder (dans

] ><I

Attributs

% Fichiers et Dossiers
ey Disque dur local

O( ) <D, VD ou Blu-ray
Le dossier de destination ne doit |
|:| FBackup Liste des taches

CJ Les dossiers systéme ne peuvent |

Plus d'applications

CJ En définir un nouveau

Taille




e Mouvel assistant de sauvegarde O

PLANIFICATION: Quand voulez-vous sauvegarder?

F B A C K U P A quelle fréquence? Quotidienne o
Cng voulez-vous sauv

Combien de fois? 20:00:00 -

Maintenat nous pouvons
effectuer une sauvegarde
automatique, dans notre cas
la sauvegarde s'éffectura tout

les jours a 20h00

Aide: Quand voulez-vous faire |a sauvegarde?

Mode avancé Précédent Suivant Enregistrer # Annuler




Quoi de neuf?

~ . . . & Machine Ecran  Entre
Fichier ~ Taches  Disposition  Exclusive Discount T3 B = | backup S
‘ ® Ouvrir v B Créer un raccourci... f v =2 Voir le rapport v Accueil  Partage  Affichage (2]
- - S ) i = = - 5
i 9 Effacer  [53 Dossier de destination - - (B Quvrir le dossier de rapports « & T W ) ® Rechercher dans: badk
Nouvelle Propriétés... ) ) Sauvegarde  Tester.. v Sauvegarde Progression D | M2 CeaPC>-Disquelocal (). 3 backup » v Rechercher dans : backup
[l Dupliquer @ Réactualiser v = = Messages .
~ pe
Geérer Exécuter Affichages Outils ~ B g Nowy Modiggle e Taille

Toutes les tiches Nom Statut Date de la demiére ... Type Ordre d'exécut... B Bureau 2 Nouvelle sauvegarde Dossier de fichiers
Echec - | Nouvelle sauvegarde.fkc Fichier FKC 14000 Ko

= Téléch: ~
Avertissements G Nouvelle sauvegarde 4 sauvegar..v/Tester ¥ Restaurer & Teléchargeme
Taches en cours 1 . |£] Documents #
Programmée = Compléte, (HDD) C:\backup\ [Avertissement]

O messAne. 1 tAches

[0 Rechercher des taches de sauvegardes

| Images ~
D Musique
B vidéos
@ OneDrive
I CePC
[ Bureau
[Z Documents
&) Images
D Musique
2 Objets 3D
& Téléchargement:
B vidéos
‘i, Disque local (C:)
backup
PerfLogs
Programmes
Programmes (>
Utilisateurs
Windows

8 Lecteurde CD (L
v

2 élément(s)

o 19:09
P Tapez ici pour effectuer une recherche

22/02/2024

R Tapez ici pour effectuer une recherche

FBACKUP

Comme nous pouvons le voir une sauvegarde a etait effectuer dans
le dossier backup



I 5
Pour la sauvegarde sous linux nous allons utiliser I'outils rsync

Dans un premier temps nous allons installer rsyng, ensuite nous allons
Creer 2 dossier ( dans notre cas test, sauvegarde) .

Et nous allons effectuer la commande:
"rsync -r /home/debian12/test /home/debian12/sauvegarde”

-r nous indique que nous allons copier un repertoir
M |SE EN (EUVRE /home/debian12/test, ici on va indiquer le dossier quoi veut sauvegarder

D'UNE SOLUTION /home/debian12/sauvegarde, ici on indique la destinations de la
DE SAUVEGARDE sauvegarde
SOUS LINUX

LW LU Ll . F IS s s L ann Ly 3GUUCHGLUC# L

root@debian: /home/debianl2/sauvegarde# rsync -r /home/debianl2/test /home/debianl2/sauv
egarde

root@debian: /home/debianl2/sauvegarde# 1s

test

root@debian: /home/debianl2/sauvegarde# I |




GNU nano 7.2 /tmp/crontab.d1WH crontab *
and what command to run for the task

To define the time you can provide concrete values for
minute (m), hour (h), day of month (dom), month (mon),
and day of week (dow) or use '*' in these fields (for 'any')
Notice that tasks will be started based on the cron's system
daemon's notion of time and timezones.

Output of the crontab jobs (including errors) is sent through
email to the user the crontab file belongs to (unless redirected).

For example, you can run a backup of all your user accounts

W F W B o o B O FH B O

Pour effectuer un sauvegarde automatique nous allons
HE n n at 5 ool
Utlllser Crontab < 20 * * * rsync -r /home/debianl2/test fhumefdebianlz;fsauueg@

For more information see the manual pages of crontab(5) and cron(8)

H

Avec la commande: crontab -e nous allons éditer les
actions du fichier, se qui nous permettra d'effectuer une
sauvegarde automatique.

Im
k3
i
F
re
F
T
k=3

m h  dom mon dow commanda

Aide
Quitter

m Chercher @Y Couper

Wl Exécuter Emplacement
Remplacer @i Coller

B Justifier Aller ligne

Wi Lire fich.

# Example of job definition:
R} pooscossooscassos minute (8 - 59)
e et hour (8 - 23)
e e day of month (1 - 31)
R month (1 - 12) OR jan,feb,mar,apr ...
| .---- day of week (@ - 68) (Sunday=8 or 7) OR sun,mon,tue,wed,thu,fri,sat

|
|
|
* * ¥ yszer command to be executed
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