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) ETUDE ET
RECHERCHE

Le Code César:

il utilise le chiffrement avec
I'alphabet pour se faire par exemple
Par exemple avec un décalage de 3
vers la droite A est remplacé par D, B
devient E et C devient F

Téléphone rouge :

Le chiffrement a été mis en place par
gilbert vernam en 1917, et est
simplement un chiffre de vigeneére,
mais ou la clé est de la taille du
message a envoyer, et ou les lettres
de cette clé sont choisis totalement
aléatoirement. Si la clé ne sert qu'une
fois (chiffre a usage unique), ce
systeme est absolument sar
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pour cette méthode nous allons utili
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Vigenere (chiffré = clair + clef)

yDDEEERE

EEFLUNMWXNZREE REFEHLER N ol

[T [u]vwX[¥][z[a[s]clOl[EFlc]H 1 ][3 ][]

VW XMz EE B RN RS T
VWX ZREE REFEHE RN R ST
W W v [2[a e [ele E[Fe R RIm elF lw [ Fuy]
KXz pE FRF MNPl RS v W
VAl R ElF E T E Mo el R ST [ VW[

Z (2l [ElelRlE e [z I olF =S Fu VWX Y]

pour se faire il nous faut (clair, chiffré)

de méme caractere .

méthode de

chiffrement différente comme par

existe plusieurs

Clair Clair
Clef —g=—3 Chiffré

a
I'allemande du chiffre de Beaufort,

ect)

(Beaufort, Variante

exemple

MONMESSAGE

clair
clef

MACLEFMACT

YOPXTEELTF

chiffré

Clef —g—3F Chiffré

Pour déchiffrer Exemple

Pour chiffrer




La machine « Enigma »:le
chiffrement et effectuer avec
le courant qui passe a travers
un assemblage de rotors,

puis par réflecteur et enfin a
nouveau par les rotors dans
le schéma la lettre A est
chiffrée de maniére
différente lorsqu’on appuie
deux fois consécutivement
sur la méme touche

Réflecteur

Rotor

gauche

Rotor
médian

Rotor
droit

<

Rotor droit
advancé
d'une position




Hachage:

une fonction de hachage prend
des données (comme un mot de
passe) et lestransforme en une
valeur de hachage qui est
irréversible en effet on ne peut
retrouver les données d'origine
a partir de celui ci

le chiffrement a clé
symétrique:

cette méthode de chiffrement
utilise la méme clé pour chiffrer
les données mais aussi
déchiffrer les données.

Fonction de hachage: chiffrement du mot de passe

Mots d d 2
aacapae s x Mots de passe dans la base de données

administrateurs et
des contributeurs

Admin_Ben |

Pg&GThJWsSQVQ
Admin_Janin *§
YjTLnPlc
Contributeur_Anna

K@cwR1bp@M

Contributeur_Thomas = 1
YW&0T7&*JANTr

Contributeur_Susanne

\ susiisﬁittalone ’
Générateur

% $P$Bg2ppLbmTYDSA/2bP1XN.Y3MdK32.X0

$P$Cg9pTYDSA/2bP1xpLbmN.Z4Mdk82.Y1

$P$VuSpqKbmACXW/6bcP1yN.K9Mdk32.29

Clé secrete

$P$Gg2nrLamYTSDP/2bP1zL.D4Mdk32.X7

$P$Hv8rpLanTSYSA/2bP1xN.S6Mdk32.23

l 0 N 0 s de hachage

Chiffrement E [N Déchiffrement Itla

Document
chiffré




le chiffrement a clé asymétrique:
contrairement au chiffrement a clé
symétrique, celui-ci utilise plusieurs
clés, en effet il utilise une clé publique
qui aura le role de chiffrer les données
et une clé privée qui aura pour réle de
déchiffrer les données

le chiffrement AES: L'algorithme AES
prend des données et une clé secrete,
puis les mélange de maniere
complexe pour les rendre illisibles.
Cette manipulation est répétée
plusieurs fois pour augmenter la
sécurité. Pour déchiffrer les données,
on utilise la méme clé pour inverser le
processus et retrouver les données
d'origine.la sécurité des données
dépend de la longueur de la clé qui
peut varier entre 128 a 256 bits.

CRYPTAGE ASYMETRIQUE
Le chiffrement symétrique

Cryptage

| Texte chiffré

Message I!

Clé publique

dg(!fgs3
6&/2)*'g
f=lhuls59

Décryptage

I! Message

Clé privée

I

Méme clé
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La différence entre chiffrement bijectif et hachage: |a différence résident dans le déchiffrement en effet le chiffrement
bijectif peut déchiffrer les données chiffrées pour retrouver les données originales contrairement au hachage

Les limites du hachage des mots de passe: il présente des limites car les attaques par brute force et par dictionnaire
peuvent potentiellement retrouver les mots de passe a partir de leurs valeurs de hachage

Le salage des mots de passe: le salage consiste a ajouter un fragment de données aléatoires au mot de passe avant de
le soumettre a 'algorithme de hachage ( par exemple le mot de passe d'origine est romain et avec le sel cela peut nous
donner romain2@4Sep#)

La stéganographie: cela consiste a cacher des données au sein d’'un support existant ( image,vidéo fichiers audio ect) de
maniére a ce qu’elles ne soient pas visibles. par exemple il est possible de dissimuler des données afin de cacher un outil
malveillant ou encore envoyer des instructions a des serveurs de commande pour les contréler.




1) LOUTIL TRUECRYT

c'est un outil de chiffrement open source qui permet de protéger
nos données. c'est un logiciel qui se démarque des autres
applications “classiques”, en effet il possede une variété de
chiffrement ( AES, Serpent, et Twofish ). Il est capable de cacher
un volume chiffré dans un autre volume chiffré, L'idée est que si
quelqu'un découvre le premier volume chiffré, il ne pourra pas
prouver qu'il existe un deuxiéme volume caché a l'intérieur sans
le mot de passe approprié.

comme solutions alternative nous pouvons utiliser bitlocker, qui
est aussi un crypteur de disque compléte sous windows ou on a

aussi North Locker, qui est développé par I'équipe derriere
NordVPN

TRUE
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Ordinateur Affichage Chutils de lecteur

&« v o H 5 CePC » v D & Rechercher dans: Ce PC

. (8] i
# Accés rapid ~ Dossiers (7) wnr
CCes rapide Cluvrir dans une nouvelle fenétre

BITLOCKER

- Epingler 3 Accés rapide
nous allons effectuer le ¥ Téléchargement: # esmiies
Documents - Ouvnr 12 Tecture automatigue...

1 Images
chiffrement sur une nouvelle ] Images . ~ EJ Analyser avec Microsoft Defender...

Accorder ['accés 3

partition. ) Musique

m Vidéos Objets 3D Restaurer les versions précédentes
Pour commencer nous allons B o
) @ OneDrive Inclure dans la bibliothégque
nous d irrger danS Vidéos Epingler a I'écran de démarrage
I'explorateur de fichiers afin B CeFC = Formater..

de nous rendre sur la i Réseau “ Périphériques et lecte|  copier

Disque local (C:)

Pa rtition, ensuite nous == s — Créer un raccourci
eﬂ-'ectuerons un Cllq ue M, 20,9 Go libres sur Renommer
Mouveau nom (E: Propriétés

droit surla partition, et nous i

Ty, 982 Mo libres sur 998 Mo

allons aller sur
activer bitlocker




&l Chiffrement de lecteur BitLocker (E:)

Choisissez le mode de déverrouillage de ce lecteur.

Utiliser un mot de passe pour déverrouiller le lecteur

Les mots de passe doivent contenir des lettres majuscules et minuscules, des chiffres, des espaces et
des symboles.

Entrer votre mot de passe | sasaELEES |

Entrer @ nouveau votre mot de passe | LI |

[] Utiliser ma carte & puce pour déverrouiller le lecteur

Vous devrez insérer votre carte 3 puce. 5on code PIN vous sera demandé pour déverrouiller le lecteur.

Suivant Annuler

<« &l Chiffrement de lecteur BitLocker (E:)

Comment voulez-vous sauvegarder votre clé de récupération ?

9 Impuossible d'enregistrer votre clé de récupération sur cet emplacement. Sélectionnez un autre
emplacemnent.

Sivous oubliez votre mot de passe ou si vous perdez votre carte 3 puce, vous pouvez utiliser votre clé de
récupération pour accéder 3 votre lecteur,

—> Enregistrer sur votre compte Microsoft

— Enregistrer sur un disque mémoire flash USB

—> Enregistrer dans un fichier

—> Imprimer la clé de récupération

Comment retrouver ma clé de récupération ultérieurement 7

Suivant Annuler

Ensuite, nous allons définir un mot de passe qui doit comporter des
majuscules, minuscules, des chiffres ect

Ensuite nous allons sauvegarder la cle dans un fichier




Comme nous pouvons le voir
la partition est chiffré

GErer

BitLocker (E:)

Ordinateur Affichage Qutils de lecteur _
Entrez le mot de passe pour déverrouiller ce lecteur.

« v g E » CePC v | 0 2 Rechercher
L

7 Accés rapide ™ Dossiers (7)

[ Bureau - Bureau Docume Plus d‘optinns

e
aliy

; Téléchargement:
Docurments -

Images m Musigue
| . .
s
Jl Musique
Objets 3D Téléchan
B vidéos IEts ‘ Flechan
»
@ COneDrive
Vidéos
E CePC i
o Réseau ~ Périphériques et lecteurs (3)
Disque local (C:) o~ Lecteur de CD (D)
== ] g CCCOMA_KB4FRE_FR-FR_DV9
"y 20,9 Go libres sur 45,0 Go 0 octet(s) libres sur 5,45 Go

<. Disque local (E:)

T~

10 Elément(s) 1 élément sélectionné



B Chiffrement de lecteur BitLocker - [m] Xoo-

+ %@« Systé.. » Chiffrement de lect... v <] Rechercher o

. °| @ bitodter &
Ezg:gduar:tc::'l du panneau de Chiffrement de lecteur BitLocker BItLOCker {E}

Protégez vos fichiers et dossiers contre 'accés non autorisé en protégeant vos lecteurs avec BitLocker.,

E Entrez la clé de récupération de 48 chiffres pour déverrouiller ce lecteur.
Lecteur du systéme dexploitation (ID de clé - C36EF530)
C: BitLocker désactivé ® !
At Bk I 059334-117788-287276-299519-000891-328999-616319-620081 X

== G ctiver BitLocker E

"~
Lecteurs de données fixes i 5

Déverr

E: BitLocker activé (Verrouillé)

Déverrouiller le lecteur

T

Vioir aussi Lecteurs de données amovibles - BitLocker To Go

D E C | F F R E M E N T & Administration du TPM Insérez un lecteur flash USB amovible pour utiliser BitLocker To Go.
) Gestion des disques
| | | = | CePC -

Déclaration de confidentialité
Ordinateur Affichage

CHNTITENIENL UL IS0LLIEUl DILLULKE]

s &« v E » CePC » v O 2 Rechercher dans: Ce PC
Page d'accueil du panneau de Protégez vos fichiers et dossiers contre I'accés non autorisé en protégeant vos lecteurs avec
configuration BitLocker.
ALLONS NOUS RENDRE oS
. . P B Bureau . Documents
s s ' Lecteur du systéme d'exploitation I Bureau ’
DANS GERE BITLOCKER ¥ Tehagemen ¢
! Chiffrement de lecteur BitLocker X wé ) Documents * Images Musique
. . . &=l Images »
A Fl N D E I_E D ESACT'VE R . Désactiver BitLocker ¥ Activer BitLocker lzl
J'! Musique

Votre lecteur va étre déchiffré, Cette opération peut durer B vidéos Objets 3D Teléchargements

longtemps, mais vous pourrez utiliser votre ordinateur ..

pendant le processus de déchiffrement. @ OneDrive

fixes ﬁ Vidéos
Désactiver BitLocker Annuler | . ) E CePC
Chiffrement BitLocker en cours [ i L
¥ Réseau ~ Périphérigues et lecteurs (3)
25 ) Sauvegarder votre clé de récupération - Disque local (C:) o Lecteur de CD (D:)
- | . _FR-FR |
\‘.j' Modifier le mot de passe - P — ECCOMA HEGAFRE F_R fR bve
Ty My 20,9 Go libres sur 45,0 Go 0 octet(s) libres sur 5,45 Go

G Supprimer le mot de passe

) Ajouter une carte 3 puce Mouveau nom (E:)

G Activer le déverrouillage automatique

980 Mo libres su

|

Voir aussi
B Administration du TPM

G Gestien des disques

i i Lecteurs de données amovibles - BitLocker To Go
Déclaration de confidentialité

Insérez un lecteur flash USE amovible pour utiliser BitLocker To Go. 10 élément(s)



ootddebian: sdevd veracrypt -t -C

olume type:

11 Mormal 2) FA

21 Hidden 3) Linux Ext2
Felect [11: 1 4) Linux Ext3
5) Linux Ext
nter wolume path: sdewssdb 5) NTFS
ncryption algorithm:

AES -Nnter 1o
Serpent g hort passwords are easy to crack using brute force technigues
Twof ish
AES{ Twof ish) We recommend choosing a password consisting of more than 26 characters. Are you sure you want to use
AES( Twof ish{Serpentl ) a short password? (y=Yes No) [Nol: yes
Serpent (AES)
Serpent (Twof ish(AES) ) le-enter password:
Twof ish{Serpent)

kelect [11: 1 -nter keyfile path [none]:

ash algorithm: ease type at least 326 randomly chosen characters and then press Enter:
1) SHA-512 B ters remaining: 24

2) HWhirlpool

3) SHA-256
belect [1]1: 3

ilesystem:

1) Mone

FAT

Linux Ext2
Linux Ext3
Linux Extd
f) MTFS
elect [2]: _

2}
3)
4]
5)

=Aprés avoir installé veracrypt sous linux, nous allons créer un volume
chiffrer avec la commande veracrypt -t -c ce qui va nous lancer une
suite d'option qui vont nous permettre de le configurer

VE RAC RYPT =Ensuite nous Allons definir un mot de passe

=Avec la commande veracrypt -d /chemin d'accés nous
allons démonter le volume chiffré VeraCrypt
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