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= Dans un premier nous allons mettre en place un DNS, et un active
directory

TP_WEB WINDOWS
= Une-fois ad et le DNS mis en place et configurer nous allons nous

DNS rendre dans le DNS pour voir si tout est présent ensuite nous allons
effectuer un ping avec une machine cliente connecter au domaine
pour voir si tout fonctionne
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Qutils

Diagnostic de mémaire Windows

DNS

Domaines et approbations Active Directory
Editeur du Registre

Gestion de I'impression

Gestion de I'ordinateur

Gestion des stratégies de groupe

Gestionnaire des services Internet (115) .

Informations systéme

Initiateur iSCS]

Type d'installation Réles

Sélaction du serveur

Réles de serveurs

Fonctionnalités

B cces & distance

[ Attestation d'intégrité de I'appareil
[ Hyper-v

[ serveur de télécapie

[] serveur DHCP

| Serveur DNS (Installg)

[m] Serveur Web (I1S) (10 sur 43 installé(s))

M fandra Foardisn hate

Nous allons utiliser l'outils serveur Web (ISS) ce qui va nous
permette d'utiliser plusieurs web sous la méme adresse IP, on va
pouvoir accés au différents site grace au DNS qui lui sera

différent pour chaque web.

Pour l'installer nous allons nous rendre dans l'onglet « Gérer »
ensuite « ajouter un réle et fonctionnalités » puis arriver dans

'onglet « Roles de serveurs »
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| = | inetpub

Accueil Partage
“

v P » CePC » Disquelocal (C:) » inetpub »

&

Affichage

s

Mom
7 Acceés rapide
custerr
[ Bureau - ]
history
; Téléchargement: #
logs
=| Documents - temp
[=] Images - o |
wivw www2
wwwroot wwwroot
[ cepc

|;_" Réseau

Meodifie le

12/09/2024 11:20
12/09/2024 19:21
12/09/2024 11:25
12/09/2024 11:20
12/09/2024 11:49
12/09/2024 19:22
12/09/2024 11:20

v O

Dans un premier temps nous allons créer un dossier dans le chemin
d'accés suivant « disque (C:)/inetpub » et dans le dossier créer il faut

ajouter un dossier index pour le site .

Rechercher dans : inetpul

Type

Dossier de fichiers
Dossier de fichiers
Dossier de fichiers
Dossier de fichiers
Dossier de fichiers
Dossier de fichiers

Dossier de fichiers

Taille

Connexions

Q- &8

v --qﬂ WINSERV-LHEURELU (ROMAIM
----- Q Pools d'applications

------ qa Page de démarrage

0 Page d'accueil de page 3

Filtrer :

-

¥ Atteindre -

Gestion

v (8] §-

B -

>
% .
>

&  Ajouter un site Web...

3  Actualiser

("= Basculer vers I'affichage du contenu

)Hl

Actions
B Explorer

Medifier les auterisations

Madifier le site
Liaisons...
Paramétres de base...

Afficher les applications

Afficher les répertoires
virtuels



Ajouter un site Web

Mom du site :

|sair1t|uc| | |sair1t|uc

Répertoire de contenu
Chemin d'acces physique :
| Chinetpubwww?

Authentification directe

Se connecter en tant que... Tester les paramétres...
Liaison
Type: ﬁ..dr;'” — Port:
hitp (1921682013 DIE
——— I

Mom de I'hate :

zaintluc.Romainl.com |

Exemple : www.contoso.com ou marketing.contoso.com

Démarrez le site Web immédiaterment

Sélectionner...
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Nous aller faire la démonstration avec
saintluc.RomainL.com. lci saintluc
représente le DNS et RomainL.com
représente le nom de domaine

lp du serveur




S‘l_., Gestionnaire DMS — O x
Fichier Action Affichage 7
o= 2FXEC= HF § 86
°
&, DNS = nnées Horodate
v § WINSERV-LHEUREU j cites v & WINSERV-LHEUREU Nouvel hote X
L ;' EI:IFIES- dE rEChErChE dirE{ = _tcp vE Snf;jjcr:;:i:;:ﬂ;e; iﬂ:ar:lnfjuuﬁclise le domaine parent si ce champ est vide) : |
=) _msdcs.RomainL.con|| =~ >[5l Romaint.com
= — I udp ] Zones de recherche invel | | Nom de domaine pleinement qualifié (FQDN) :
-u£uJ H'Gr - - = Points d'approbation |sair1ﬂuc.RornainL.oorn. | B], winserv-lheureux.ro statique
= L H . : | Redirecteurs conditionne 4 - o )
B Zones Mettre a jour un fichier de données du serveur 2 Winserv-heursus RomainL | | Adresse P nsery-Iheurewcromainl...  statique
- _ . 192 168.201.3 | pes2ot3 12/09/202
|| Points Charger a nouveau 2.168.201.3 statique
) = nor [[] créer un pointeur d'enregistrement PTR. assodé
(el Redirec Mouwvel hote [A ou MM}_“ B [ Autoriser tout utiisater identifié  mettre & jour les
i i & no enregistrements DNS avec le méme nom de propriétaire
WinServ-LI -
Mouvel alias (CHMAME]...
MNouveau serveur de messagerie (MX]...
Mowneean domaine... i
< > || € >

TP WEB WINDOWS ENSUITE NOUS ALLONS NOUS RENDRE DANS LE DNS POUR

DNS AJOUTER UN NOUVELLE HOTE ( SAINTLUC ), GRACE A CA NOUS
ALLONS TROUVER NOTRE SITE SUR INTERNET




= Pour le test nous allons utiliser une machine cliente connecter a ad
du Windows serveur et ouvrir un moteur de recherche afin de taper
( saintluc.romainl.com ) et comme nous pouvons le voir nous avons

bien un page web.
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TEST

€ Non sécurisé kHps//192.168.20.201
O | [ 1S Windows Server X | [ IS Windows Server x| [ 1S Windows Server x |+

& O A Non sécurisé | saintluc.romainl.com
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Maintenant nous allons
effectuer le méme
déroulement pour

« sio.romainl.com » et
« sisr.romainl.com »

Ensuite sur le Sio nous
allons définir des
authentifications pour ce
faire nous allons installer
I'authentifications Digest

B Assistant Ajout de réles et de fonctionnalités

Sélectionner des roles de serveurs

Avant de commencer

Type d'instzllation Réles

Sélaction du serveur

[ ] Serveur de télécopie
Roles de serveurs [] Serveur DHCP
| Serveur DMNS (Installg)
4 (W] Serveur Web (IIS) (10 sur 43 installé(s))
4 (W] Serveur Web (0 sur 34 installé(s))
I [m] Fonctionnalités HTTP communes (4 sur 6 in
[ [m] Integnte et dmgnostu:s (1 sur & installé(s))

Foncticnnalités

per-Tnappage de certifi
uthentlfcatlnn par mappage de certifi
+'| Authentification Windows (Installg)
[] Autorisation d'URL
[] Prise en charge centralisée des certifica
[] Restrictions IP et de domaine
I [71 Développement d'applications v

| I

SERVEUR DE DESTIM
WinZere-Lheureux.Romail

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Description

Sécurité fournit une infrastruct
pour sécuriser les serveurs We
aux utilisateurs et aux demand
prend en charge plusieurs mét
d'authentification. Choisissez L
schéma d'authentification app
basé sur le rdle du serveur. Filt
toutes les demandes entrantes
rejetant sans les traiter celles ¢
correspondent aux valeurs déf
par l'utilisateur, ou limitez les
demandes en fonction de |'esg
d'adressage d'origine.

< Précédent Sumvant >

Installer Anr




&5 Page de démarrage
v --q_f_' WINSERV-LHEUREU (ROMAI
.;?‘ Pools d'applications
w (@ Sites
. 48 Default Web Site
@ page3
. @ page
v & page?
s 0 ww

Regrouper par: Aucun regroupement =

MNom

Authentification anonyme

Authentification Digest

Authentification Windows
Emprunt d'identité ASP.NET
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DNS

Etat Type de réponse
Désactive

ActivE > Stimulation HTTP 401
Désactive Stimulation HTTP 401
Désactive

Aprés avoir installé digest, nous allons I'activer comme ceci, il est

q_'f] Gestionnaire des services Internet (IS) — O X
& @ » WINSERV-LHEUREU » Sites » page3 » & s @
Fichier  Affichage Aide
; daccueil d '
e Page d'accueil de page 3
ﬂ,- H al &, 9 9 Pag B Explorer ~
45 Page de démarrage . . Modifier les autorisations...
« 95 WINSERV-LHEUREU (ROMAIN | _ " - = .
. . Modifier le site
Pools d'applications Gestion Ll .
@ Sites 13ISenS...
: D Default Web Site D E] Paramétres de base...
: D page3 Editeur de Afficher les applications
@ pagel configuration Afficher les répertoires
& page2 R virtuels
Gérer le site Web &)
'@' & Redémarrer
Document par 3 V- A—
défaut B Arréter
% Parcourir le site Web
3 counr 443 ] <)
En-tétes de Exploration de Filtrage des Parcourir =05 [t
réponse HTTP répertoire demandes Paramétres avancés...
= = fap v Configurer
« » |EAﬁichage des fonctionnalités |2 Affichage du contenu Limites... v
Prét 6;f].:i

important de désactiver authentifications anonymes ce qui permet
de sécuriser la page.




Propriétés de: sio ? .t

Environnemert  Sessions  Contrile & distance  Profil des services Bureau & distance  COM-+
Général Adresse Compte Profi  Téléphones Organisation Membre de  Appel entrant

Mom d'ouverture de session de 'utilisateur

sio @RomainL.com v TP_WE B Wl N DOWS D N S

Mom d'ouverture de session de |'utilisateur (antéreur 8 Windows 2000) :
ROMAIMLY sio

Horaires d'accés... Se connecter &...

[ ] Dévermouiller le compte

Options de compte : Pour effectuer un test nous allons devoir
(] L'uiiisateur devra changer le mot de passe ~ créer un utilisateur en lui permettant
[ L utilisateur ne peut pas changer de mot de passe d’a Ccéder au site
Le mot de passe n'expire jamais
e v Ensuite nous devons cocher cette case et
Date: d'expiration du compte changer le mot de passe
(®) Jamais
() Fin de : dimanche 13 octobre 2024

QK Annuler Appliquer Aide




= Nous allons maintenant nous connecter a la machine cliente pour
TP_WEB WINDOWS voir si tout est bien parametre.

DNS = Comme nous pouvons le voir avec |'utilisateur sio je suis capable
d'accéder au site.

[im] @] sicromainl.com x  + = X
io. inl. = G o
< C (@ sio.romainl.com 6 i - 1 D IS Windows Server x |4

Se connecter pour accéder a ce site

B ] A Non sécurisé | sio.romainl.com 8 7= T

Autorisation requise par httpy//sio.romainl.com
Votre connexion & ce site n'est pas sécurisée

Mom d'utilisateur | |

Mot de passe

Se connecter Annuler




¢_=_| Gestionnaire des services Internet (115) — O X

1f& 83 ) WINSERV-LHEUREU » @ -

g

Fichier  Affichage Aide

S— @) Ppage d'accueil d . I
; - age d'accueil de
a,' H &, $ g Gérer le serveur
&5 Page de démarrage WINSERV-LHEUREU e FRedémarrer
v ;jWINSERV LHEUBEU.(ROMAII\ Filtrer . Atteindre - P Démarre
. . . 3 Pools d'applications = B Améter
Filtrer : - Atteindre - %Aﬁlcher tout | Regrouper par: _ v (5] Sites Gestion a oA
- | - . - Afficher les pools
% Default Web Site . o
Mom TElvre a Emiz par Date d' » @ page3 = D = g

d L= Afficher les sites
. . : _ - : _ : ) & pagel Délégation des Editeur de Shared - - I
sizr.RomainL.com WinSery-Lheurewx.RomainL.c...  WinSery-Lheurew.RomainL.c...  12/08 @ page2 fonctionnalités  configuration  Configuration @ Obtenir de nouveaux

compesants Web Platferm

15 ~ @ Aide
Authentification
(/]
Dacument par En-tétes de Exploration de
défaut réponse HTTP répertoire v
e 3 |E Affichage des fonctionnalités |.-_:-;Affichage du centenu
Prét & %

TP WEB WINDOWS Nous allons voir comment mettre un web en https. Pour commence

DNS nous allons nous rendre dans certificats de serveur afin d'en créer
une.




Ajouter la liaison de site ? >

Type: Adresse P Por: TP_WEB WINDOWS DNS

https w || 192,168.201.3 s | |443

Mom de ['hate :

[] Exiger l'indication de nom du serveur Ensuite nous allons nous rendre sur la
page web qu’on veut modifier pour se

[ Désactiver HTTP/2 diriger vers I'onget liaison afin de
[ ] Désactiver |'association QCSP I:\\? remplace Ie http par un httpS

Pour se faire il nous suffit de mettre
I'adresse IP de la machine Windows
serveur et de basculer le http par https et
comme on peut le voir le port se modifie
toute seule sans oublié le certificat SSL
créé ultérieurement.

Certificat S5L :

zisr.Romainl.com W Sélectionner... Afficher...

O Annuler




@) A MNonsécurisé | Bigpsy/sisrromainl.com

TP_WEB WINDOWS

B e s -~ I

G A Nonsécurisé | kstps//sisrromainl.com <

Votre connexion n’est pas privée

Les utilisateurs malveillants essaient peut-&tre de voler vos informations de sisr.romainl.com

(par exemple, les mots de passe, les messages ou les cartes de crédit).

NET:ERR_CERT_AUTHORITY_INVALID

Avancé Retour

Nous allons effectuer le test a partir de la machine client.
DNS TEST &
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