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Dans un premier temps
nous allons installer un ssh
pour cela il nous suffit

d'effectuer la commande
suivante: « apt install
openssh-server »

Comme nous pouvons le
voir le ssh et bien en place

[p—

— o el e
L =
_-__-\.-\_.I._-\_

-.-FI.--— t’ -:-

word:
SwWord:

#1 SMP PREEMPT DYHAMIC Debian &

th




@ Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server

installed at this site is working properly. You should replace this file (located at
/var/www/html/index.html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Configuration Overview

Debian's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Debian tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

| /etc/apache2/

| [-- apache2.conf

[ [ ‘== ports.conf
| |-- mods-enabled

| [ |-~ *.load

i ‘== *.conf

|-- conf-enabled
| [ ‘== *,conf
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Ensuite pour le serveur lamp nous allons
utiliser apache2, pour se faire nous allons
utiliser la commande: apt install
apache2 -y . Une fois apache installer
nous avons juste a taper l'adresse IP de la
Debian et de la rechercher sur internet,
ce qui devrait nous donner une page
web.




—_— T e e
dote:  192.168.1.28 Nom d'utilisateur:  prof Mot de passe: ssssss

itatut: Serveur non sécurisé, celui-ci ne prend pas en charge FTP sur TLS.
itatut: Connecte

itatut : Récupération du contenu du dossier...

itatut : Contenu du dossier « / » affiché avec succé

itatut : Récupération du con du dossier « I,
T P S E RV E U R S itatut: Contenu du dos affiché avec succés
Site local : | C:A Desktop'kjeit. !
Kjei
MNouveau dossier
#-= Documents

. . . DefaultRoot Avar/www
Ensuite nous allons pouvoir ajouter un ftp dans debian pour se

faire nous allons utiliser la commande « apt get install proftpd »

Et nous allons faire en sorte que les utilisateurs créer soit
directement diriger dans le dossier /var/www pour se faire nous
devons modifier le fichier avec la commande cd /etc/proftpd
pour y ajouter « defaultRoot /var/www »
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oot@romain: Avard addgroup eleves
RN prot ' s & (GID 1894)...
# 1s -1

oot@romain: svard usermod -G

ot root

=

r# chmod 758
| po-R

Maintenant nous allons définir les droits entre les différents
utilisateurs pour se faire nous allons créer un groupe élevé ety
ajouter l'utilisateur élevé avec la commande usermod -G eleves -
a eleve

Nous allons définir 'utilisateur prof comme le propriétaire avec
la commande chown ce qui lui permettra de modifier le dossier
comme il le souhaite.



Héte: 192.168.1.27 Mom d'utilisateur:  eleve Mot de passe: ssssss Part:

Héte: 192.168.1.27 Mom d'utilisateur:  prof Mot de passe: ssssss Port: Connexion rapide | * = = =
—— — Erreur: Impossible d'établir une connexion au serveur

Statut: Connexion établie, attente du message d'accueil... Statut Création du dossier « /Nouveau dossier »...

Statut : Serveur non sécurisg, celui-ci ne prend pas en charge FTP sur TLS.

Statut: Connecté Commande:: WD/

Statut:  Récupération du contenu du dossier.. Réponse: 250 Commande CWD exécutée avec succeés

Statut : Contenu du dossier « / = affiché avec succes Commande : MED Mouveau dossier

Statut:  Création du dossier « /test »... Réponse: 330 Mouveau dossier: Permission non accordée

Maintenant on va essayer si les droits fonctionnent bien pour se faire
nous allons utiliser |'outil Filezilla
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Et comme nous pouvons le voir, |'utilisateur prof peut effectuer des
modification et 'utilisateur élevé ne peut que regarder,
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Ensuite nous allons mettre en place
phpMyAdmin pour se faire nous allons
avoir besoins de php et de mysq|

<P

Pour php nous allons utiliser la commande
aptinstall php, pour MySQL utiliser la
commande apt install maradb-server -y.

Et pour finir nous allons installer
PhpMyAdmin avec la commande : apt
install phpmyadmin -y



| Configuration de phpmyadmin | a— ) " . -
{ Configuration de phpmyadmin |
Merci de choisir le serveur Web & reconfigurer automatiguement pour exécuter phpMyAdmin.

Le paquet phpmyadmin a besoin d'une base de données installée et configurée avant de pouvoir étre utilisé. Ceci peut si nécessaire étre

géré par dbconfig-common.
Si vous &tes un administrateur de bases de données expérimenté et savez que vous voulez procéder i cette configuration vous-méme, ou si Serveur Web & reconfigurer automatiquement :
votre base de données est déja installée et configurée, vous pouvez refuser cette option. Des précisions sur la procédure se trouvent

dans /usr/share/doc/phpmyadmin.
Autrement, vous devriez choisir cette option.
Faut-il configurer la base de données de phpmyadmin avec dbconfig-common ?

<0ui>] <Non>

Ensuite nous allons choisir apache?2 et autoriser la configuration de la
base de données de phpMyAdmin
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Pour se faire nous allons utiliser la commande : GRANT

ALL PRIVILEGES ON (etoile) (point) (etoile) TO

'votre utilisateur'@'localhost' IDENTIFIED BY

'votre mot de passe' WITH GRANT OPTION;

Nous allons mettre commande dans mysqgl pour se
faire nous allons taper la commande: mysg|
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Nous allons définir un mot de passe pour accéder a la page web afin de
restreindre |'accés a certain utilisateur pour se faire nous allons devoir
utiliser un dossier .htaccess

Pour se faire nous allons créer le fichier avec la commande:
. Il faut noter que I'option "-c" (pour
créer) n'intervient que si le fichier n'existe pas déja.

Pour vérifier si tout fonctionne nous allons taper la commande
suivante: nano /var/www/html/htpasswd

prof:$apri1$kZQyEGEx$PsT7/PTAmcH7S . qVs5h16ch




= Dans le fichier htpasswd nous allons définir des autorisations pour effectuer c
modification nous pouvons utiliser le ftp puis sélectionner le fichier et I'édité

= AuthUserFile : Désigne le chemin du fichier ou seront stockés les identifiants qui
seront valident pour la connexion*

= AuthName "Accés restreints - Veuillez-vous authentifier" : C'est ce qui va étre affiché
sur la boite de dialogue d'authentification qui apparaitra sur I'écran de I'utilisateur.

= require valid-user : Désigne les conditions qui doivent étre validées pour laisser
passer l'utilisateur. Ici il ne s'agit que de la validation des identifiants saisis par
I'utilisateur. Tous les utilisateurs valident pourront donc accéder a la ressource en
question
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AuthUserFile /var/www/html/.htpasswd

AuthName "Accés restreints - Veuillez wvous authentifier”
AuthType Basic

Require wvalid-user
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Nous allons ensuite procéder a la configuration d'apache pour se
faire nous allons utiliser la commande suivante nano
/etc/apache/sites-available/000-default.conf

Voici ce qu’il faut mettre dans le fichier

Le parametre "AllowOverride” permet de déterminer quel fichier ou
configuration est autorisé a prendre en priorité la configuration d’Apache
2.Si on le parametre a "All", Apache 2 pourra lire les fichier "htaccess”

@ localhost
‘hitml




= Comme nous pouvons le voir, les parameters ont bien été pris en
compte
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@ 192.168.1.28

Ce site vous demande de vous connecter,

MNom d'utilisateur
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