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TP- GPO DFS

= DFS: Le DFS dans Windows Server centralise |'acces aux fichiers partagés sur plusieurs
serveurs, permet la réplication pour éviter les pannes, et répartit les demandes pour de
meilleures performances. Il rend la gestion des fichiers plus simple et fiable.

= GPO: ils permettent de gérer la configuration des utilisateurs et des ordinateurs dans un
domaine Active Directory. Elles sont utilisées pour appliquer des regles comme la gestion
des mots de passe, I'accés aux fichiers, ou encore l'installation de logiciels.

= Infrastructure:

=

PC-PT
client Switchl Server-PT
windows serveur
1592 168.206 .41

152.168.206.40



Mise en place d'un

[[] Services de déploiement Windows
[ 1 Sans

Réles de serveurs

fe=fidératiorrirtive-Bir pefALLES)
4 [W] Services de fichiers et de stockage (3 sur 12 install
4 [W] Services de fichiers et iSCSI (2 sur 11 installé(s)]

Fonctionnalités

[] BranchCache pour fichiers réseau
[] Déduplication des données
Diaaer = v

deTrava
Espaces de noms DFS (Install€)

gurnisseur de stockage cible#5C5I (fournis
Gestionnaire de ressources du serveur de fi

L
v
~
-

dans un premier temps nous allons définir les droits des utilisateurs et des partages

Informatique Design rhumaines

Odile R R RWX
Laure RWX R
Marc RW
Pierre R RWX R
Luc RW
Jean RW

|

|

Ensuite nous allons mettre en place notre dfs. Pour se faire nous allons nous diriger dans
l'onglet « Gérer» puis « Ajouter des réles et fonctionnalités » ,ensuite nous allons nous
rendre sur « Roles de serveurs » afin de trouver notre dfs




Configurations du dfs

29 Assistant Nouvel espace de noms

L *

*4 Serveur d'espaces de noms

th:m: :

Serveur d'espaces de noms

Entrez le nom du serveur gui hébergera |'espace de noms. Le ser
reconnu comme le serveur d'espaces de noms.

Mom et paramétres de |'espace

‘tapes :

serveur d'espaces de noms

Entrez un nom pour |'espace de noms. Ce nom apparsitra ap
ou du domaine dans le chemin d'accés de |'espace de noms
‘WServeursMom or Y\DomaineNom.

dom et paramétres de 'espace
le noms

ype d'espace de noms

levoir les paramétres et créer ple : Public
espace de noms

“orfimation Au besoin, |'Assistart créera un dossier partagé sur le servew

Pour modfier les paramétres du dossier partagé (chemin d'ac
cliguez sur Modffier les pamméteés.

Modifier les paramétras. ..

de noms EILELI -
Type d'espace de noms heurewx )
Rlevoir les paramétres et créer
|'espace de noms
Confimation
(® Ltiiser des autorisations personnalisées - Personnaliser...

= Nous allons nous diriger vers « Gestions du systéeme de fichiers distribués DFS » dans
l'onget outils, Puis dans « ajouter des espaces de noms »

= Pour créer notre partage il faut indiquer le nom de la machine dans notre cas

lheureux”; ensuite nous allons définir un nom au partage dans cet exemple “serv_info”,

1/

et nous allons modifier les droits des partages avec « modifier les paramétres » et

nous rendre dans personnalisées



Acces au dossier de destination refuse x
= 3 CePC » serv_design (\\lhe.. » v
T = - gn (W o i Vous devez disposer d'une autorisation pour effectuer cette action
- .
) Maom serv_info (W\lheureux.com)

. - . Espace libre: 5,26 Go
s Accés rapide Taille totale : 16,4 Go

feh
B Bureau -+ b
test \
& Téléchargeme # MNouveau dossier v
Documents o -
[&=] Images [\! Annuler

Test des partages

= Nous allons nous connecter avec l'utilisateur Pierre sur le partage serv_disgn Comme
nous pouvons le voir pierre a les droits pour modifier le partage.

= Nous allons nous connecter au partage serv_info. Comme nous pouvons le voir il n‘a pas
les acces pour modifier ce répertoire.




Autorisations pour serv_informations >

Sécurité I Assistant Nouvel espace de noms -

MNoms de groupes ou d'utilisateurs :

Nom et paramétres de lespace de noms

Tout |2 monds

Entrez un nom pour |'espace de noms. Ce nom apparaitra aprés le nom du serveur
Serveur d'espaces de noms ou du domaine dans le chemin d'accés de |'espace de noms, par exemple
“Waerveur'\Nom or \\Domaine\MNom.

Mom et paramétres de |'espace

b . . de noms MNom :
Ajouter... Supprimer - -
Type d'espace de noms serv_informations
Autariser Refuser Revoir les paramétres et créer Exemple ; Public

Autorisations pour Tout le monde .
|'espace de noms

Corrt.role fotal O u Corfimiation Au besoin, |'Assistant créera un dossier partagé sur le serveur d'espaces de noms.
Modffier O O Pour modifier les paramétres du dossier partagé (chemin d‘accés ou autorisations),
Lecture O cliquez sur Modifier les paramétres.

Modifier les paramétres...

Informations sur le contrdle d'accés et les autorsations

Partages info ——

= Nous allons créer un partage « serv_informations » tout le monde pourra consulter le
partage sans pouvoir le modifier pour ce faire nous allons réitérer le méme procédé
Configurations du dfs




Partage info

serv_adm CADF5Roots!

Cesser de partager
serv_design CADFSRoots) i
Quvrir le partage
serv_info CADFSRaots)
PropTieTes
sery informations CADFSRoots\sery ITOrTTIaTeNTs 5

Géndnal

+

Autorisations

Autorisations -

Paramétres

+

Les autorsabions o acces aux fichiers sur un partage sont définves par le
i d'une COMDNNSON I 2NONSILONS Sur des Jossers, des partages et
éventudiement une stratége J alces centrale

Autonsatons du partage | Personnalad

Autonsatons sur e dosuer

Type Prncpal Acces Sappique &
Actors..  CREATEUR PROPRIETAL Contrile total Les sous-doss
Autons. BULTIN\Utiksateurs Spécal Cedommes et
Actons..  BURTINWtiisateurs Lecture et exéoution

Astons. BURTIN Administsateurs  Contrdle total

Actorie.  AUTORITE NT\Systare

Contrile ol Ce dontier, I

ensuite nous allons créer un utilisateur harry covert. Afin de I'ajouter dans le partage

serv_adm, Pour ce faire nous allons nous rendre dans l'onglet services de fichiers et de
stockage puis dans partage afin de modifier les autorisations, ce qui va nous permettre

d‘ajouter I'utilisateurs.




configuration du disque

Serveurs Affecter a la lettre d’un lecteur ou a un dossier
Volumes
Avant de commencer Indiguer s'il convient d'affecter le velume a la lettre d'un lecteu

cas, le volume apparait sous forme de dessier dans un lecteur,

Serveur et disque

Pools de stocka... Taille Assigner &:
ettre de lec dossig O Lettre du lecteur: | G b
F'aI'tElgEE Lettre de lecteur ou dossier,
iSCs) Paramétras du systéme d.. @ Le dossier suivant :
I Confirmation Cidfsroots\sery_design

Dossier de travail

() Me pas affecter & la lettre d'un Ie{:'\lgur ou & un dossier,

» CePC » Disquelocal (C:) » DFSRoots » v 0 Rechercher dans : DF5Roots )I
Mo Madifié le Type Taille
g
» serv_ad 03,/10/2024 18:29 Dossier de fichiers
serv_adm 03,/10/2024 11:36 Dossier de fichiers
sment £ . serv_design 03/10/2024 11:49  Dossier defichiers 2030 700 Ko
= serv_info 03/10/2024 11:35 Dossier de fichiers
b4 Serv_informations 03,/10/2024 18:38 Dossier de fichiers
serv-info 03,/10/2024 11:35 Dossier de fichiers

Toujours dans l'onglet services de fichiers et de stockage nous allons cette fois définir
un disque, une fois le disque reconnu nous allons cliquer dessus effectuer un nouveau
volume puis le configurer jusqu’a arriver vers l'onglet lettre de lecteur ou dossier, ce qui
nous permettra de rajouter un disque ou nous le souhaitons




: UFlIlsateursetordln.ateursﬁ.ctwe w 3 romain.lheureux Ordre des liens Ohjet de straté
“| Requét stré
> _| EqLI (= enregl FEes — .
y = Default Damain
L f_:_] romain.lheureux E_E"Ir D i Cont
- . 5 2| Domain Contro
5 || Builtin .
» [ Computers ? %I uo_ad _
% 2] Domain Controllers ? il uu-_{demgn
% || ForeignSecurityPrincipal: =] ] N . . .
. j Managged SEWJL-iB::eAch:rur s 3 Créer un objet GPO dans ce domaine, et le lier ici...
» 2] uo_ad
» 2] uo_design
5 2] uo_info
s | Users

= dans un premier temps nous allons nous rendre dans utilisateurs et ordinateurs active
directory afin d’ajouter un dossier Uo ( Unité d'organisation ) ensuite dans chaque uo
nous allons définir des utilisateurs

=  Ensuite pour créér notre GPO nous allons nous rendre dans lI'onglet outils puis gestions
des stratégies de groupe ce qui nous permettra de créer notre gpo dans les dossiers
souhaités




Mappage

Mouvelles propriétés de Lecteur

Geénéral  Commun

:E: Action: |Mettre & jour hd

Emplacement : | 1192, 168, 206, 40\zerv_info | v

Reconnecter : Libeller en tant que @ | INFO

Lettre de lecteur

Utiliser le premier disponible, N
Oen commengant & : ® Utiiser ; 21 >

Se connecter en tant que (facultatif)

Mom dutilisateur :

Mat de passe Confirrer le mok de passe

Masquer Afficher ce lecteur Masquer fAfficher tous les lecteurs
() Aucune modification (®) Aucune modification
() Masquer ce lecteur (O Masquer tous les lecteurs
(®) Afficher ce lecteur () Afficher tous les lecteurs

Annuler Appliguer Aide

Chemin d'accés

WW192.168.206. 40 serv_info

=i gpg infr Il
1 Objets Modifier...
7 Filtres | e Appliqué

il Obiets| B | active

~ Devices and drives (3)
Local Disk (C:)

I

UDF

~ Network locations (3)
INFO (1)

|
295 MB free of 19.4 GB

«~ D Drive (E:) ESD-IS0

BEl obviesfrecofasrcs

|
W™ 35468 frec of 494 GB

Une fois le gpo créer nous allons le modifier afin de mapper le partage serv_info nous
allons créer le mappage a partir de cette arborescence suivante configurations
utilisateur ; strategies ; parameétres windows ; mappages de lecteurs,

en définissant 'emplacement du partage ( \\ip du serveur\chemins du partages) puis
nous allons coché reconnecter comme ca, a chaque fois que I'utilisateur se connecte a sa

session le partage sera toujours la

Et on n'oublie pas d'appliquer les modifications de la gpo

Pour vérifier le bon fonctionnement du partage nous allons nous connecter a un
utilisateur avec les autorisations nécessaire pour le partage



file://ip

Autorisations pour mappage utilisateus

MNom : Chmappage utilisateur
Autorisations du partage Propriétaire : Administrateurs (ROMAINO\Administrateurs) G Modifier
Moms de groupes ou d'utilisateurs : Autorisations Partage Audit Accés effectif
2 Administrateur (ROMAIND' Administrateur)
s e Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'auto

sélectionnez I'entrée et cliquez sur Modifier (si disponible).

Entrées d'autorisations :

Type Principal Accés Hérité de
S8 Auto..  Administrateurs (ROMAINOVA...  Contréle total Aucun
Houter.. Supprimer 8 Auto.. Systéme Contréle total Aucun
Autorisations pour Utilisateurs a Auto...  Administrateur Contréle total Aucun
authertifies Autoriser Refuser S8 Auto..  Utilisateurs authentifiés Contréle total Aucun
Contréle total |
Modfier O
Lecturs O
Ajouter Supprimer Afficher

Répertoire personnel

Activer I'héritage

[] Remplacer toutes les entrées d'autorisation des objets enfants par des entrées d'aut

= Pour mapper les répertoires des utilisateurs nous allons créer un fichier de partages dans notre C:
. Il estimportant de mettre un $ a la fin du nom du partage pour le dissimuler

=  Ensuite nous allons nous rendre dans les propriétés du partage puis vers sécurité ensuite nous
allons cliquer sur avancé ce qui va nous permettre de définir des droits

= Pour modifier les droits nous allons désactiver I'heritage afin de permettre soit les utilisateurs
authentifiés ce qui va permettre de créer le partage perso




5 Geetion de stratégie de groupe Mouvelles propriétés de Lecteur it Géndral  Commun
St _'él, Forét ' romain.lheureux Général  Commun Opﬁonsﬁcomrnune_s & tous les éllé'ments . .
. . [C] Arréter le traitement des &léments de cette extension si une
b Domaines . erreur survient
"% - . :%: Action:  |Remplacer > Exgcuter dans le contexte de sécurité de [utilisateur connecté
W fj romain.lheureux (option de stratégie utilisateur)
E?J' Default Domain Emplacement : | ,206.40'\mappage utilisateus)\:LogonUser 2 | ] supprimer I'€lément lorsquil n'est plus appliqué
= Mappage reper Reconnecter Libeller en tant que [ Appliquer une fois et ne pas réappliquer
PRage_rep [ ciblage au riveau de I'élément Ciblage...
= - e . Letire de lecteur

Utiliser e premier disponible, .
O en commencant & : (®) Utiliser : = o

Se connecter en tant que (facultatif)

Mo d'utilisateur

Mot de passe Confirmer le mot de passe
Masquer /Afficher ce lecteur Masquer fAfficher tous les lecteurs
Ve . | (O Aucune modification (®) aucune modification
Re p e rto I re p e rSO n n e () Masquer ce lecteur (O Masquer tous les lecteurs
(®) Afficher ce lecteur () Afficher tous les lecteurs

Annuler Appliquer Aide

= Une fois la configuration du partage fini nous allons créer un gpo pour les répertoires personnels

= Pour définir 'emplacement du partage il estimportant de mettre a la fin %LogonUser% ce qui va
permettre a chaque utilisateur de se connecter a son propre espace perso

=  De plus nous allons nous rendre dans le commun pour cocher la case exécuter dans le contexte
de sécurité de I'utilisateurs connecté




Répertoire personnel

Propriétés de: %Logonlser®

Genéral  Commun

ﬁé Action : | Remplacer e

Chemin d'accés : | YWIN-SBKUOGKCOSE ymappage utiisateusi%Lo| | ..

Attributs
[ Lecture seule
[IMasqué
Archiver

[ supprimer ce dossier {sil a été vidé)

O Supprimer de maniére récursive tous les sous-dossiers
(sls sont vidés)

[ 5upprimer tous les fichiers du ou des dossiers

~ Devices and drives (3)

- Local Disk (iC:) CD Drive (D) virtio-win-0.1.262
am | 0 bytes free of 691 MB
My 517 MB free of 19.4 GB My CDFS

« D Drive (E:) ESD-150

Bl obytesfrecoraaras

UDF
~ Network locations (2)

Design (Z:]) dessier perso (H:)
[ |
W™ 10668 free of 198 68 W™ 3508 frec of 0.4 68

| = | mappage utilisateur

Accueil Partage Affichage

« v 4 » CePC » Disquelocal (C:) * mappage utilisateur »
Documents o * Nom Modifié le
=] Images * Administrateur 11/10/2024 14:59

Screen Luc

I CepC odile

v O Reche

Type
Dossier de fichiers
Dossier de fichiers

Dossier de fichiers

=  Toujours dans notre configuration de gpo, nous allons cette fois aller dans dossiers qui se

trouve dans le méme chemin d'accés du mappage, comme pour le mappage il ne faut

pas oublier le %LogonUser% a la fin du chemin de notre dossiers personnel

= Comme nous pouvons le voir une fois connecter sur un utilisateurs son dossier est bien

créer et il peuty accéder




Fond d'écran

A Papier peint du Bureau

[E] Papier peint du Bureau

) Men configuré Commentaire :
@) Activé In.\s

() Désactivé
Pris en charge sur:

Opticns :

voila

Au mini

Mom du papier peint :

Y1 192,168.206.4005erv_informations\imac

Exemple : avec un chemin local :
Chwindows\weblwallpaper\home.jpg

Exemple : avec un chemin UNC:
WServer\Share\Corp.jpg

Style du papier peint: | Ajuster

L Type here to search

Avec une gpo il est possible d'interdire la modification de fond d'ecran, et nous pouvons
aussi déployer un fond d'ecran avec la gpo

Dans notre cas nous allons modifier le fond d'écran pour les utilisateurs de I'uo
serv_disgn, pour ce faire nous allons nous rendre dans la gpo du serv_design puis dans
I'arboressance suivante: « configuration utilisateur > stratégies > modeles
a’administrateur > bureau > papier peint du bureau »

Ensuite il nous reste a définir le chemin d'accés de I'image




~

fgie Default Domain Policy [WIN-58KUOGKCOSE.ROMAIMN.L A Stratégie

oy . N , onfiguration erdinateur
Propriétés de : Autoriser 'ouverture di 1 Stratégies

12| Accéder a cet ordinateur 3 partir du réseau
\ii| Accéder au gestionnaire d'informations d'identification en t...

|5} Gestion de stratégie de groupe

] Parameétres du logiciel

. Agir en tant rtie du systéme d'exploitati
v Forét: remain.lheureux Paramétre de stratégie de sécurté  Expl * ] Paramétres Windows I Aouter des statons detrml a0 doraine.
H . | Stratégie de résolution de noms 2z Ajouter des stations de travail au domaine
- . - . . N Ajuster les quotas de mémoire pour un processus
= . . . = Scripts (d €] -
b ﬁ% Domaines Autoriser | ouverture de sessi =] Seripts [démartage/arrér) ] Arréter le systéme

= Imprimantes déployées
v i Paramétres de sécurité
;EI Stratégies de comptes 2 Augmenter une plage de travail de processus

= ls| Augmenter la priorité de planification

v 3 romain.lheureux

E=E“r DEFEUH: Dﬂ‘main Définir ces paramétres de stratégie : w fi Stratégies lacales i1 Autoriser 'ouverture de session par les services Bureau 3 dist..
= - G Stratégie d'audit 1) Changer le fuseau horaire
@ QF":' I_ItI|IE|tEL| s ROMAINOAdministrateur | Attribution des droits utilisateur [ Charger et décharger les pilotes de périphériques
ROMAINDaura | Options de sécurité [ Contourner la vérification de parcours
ROMAIND\Marz
ﬁ Remote Desktop Connection — X
| Remote Desktop
»¢) Connection
= E
. r Wind Wind
B u re a u é d I Sta n Ce Computer: 152.153.2D5.4D ~ Pl il e
Username:  ROMAINOWaura
You will be asked for credentials when you connect 7 B g
(> Show Options Help

Explorateur de
fichiers

= Avecune gpo il est possible de déployer un acces a distance, pour ce faire nous allons
rendre dans I'arboressance suivants:

=  «panneau de configurations > Systéme et sécurité > Systéme > Parametre systéme
avancés > utilisateurs a distance > sélectionner les utilisateurs > ajouter » ceci va
nous permettre de définir qui a I'autorisation d'accéder a distance au serveur

=  Ensuite nous allons nous rendre dans notre gpo default domain afin d'attribuer les droits
pour le bureau a distance pour ce faire nous allons suivre le chemin suivant;

=  Configuration de I'ordinateur > Stratégies > Paramétres Windows > Paramétres de
Sécurité >Stratégie Locales > Attribution des Droits Utilisateur



v & Configuration ordinateur I
w [ Stratégies Aucun élément 3 afficher dans cet

icy update has completed suc

~ || Paramétres dulogici The fo 1 rni ere encountered duri
Installation de log
“| Paramétres Windows Déploiement du logiciel x
| Modéles d'administr
| Préférences
~ f, Configuration utilisateur Publié
| Stratégies
| Préférences

Sélectionnez le type de déploiement :

@ Attribué
() Avance

Sélectionnez cette option pour assigner |'application sans
modiication

pore

Installation du logiciel pris en charge Mozilla Firefox
131.0.2 x64 fr...

Installation par gpo

=  Nous allons ensuite déployer |'applications Firefox par gpo il est important de l'installer
firefox sous MSI . Pour ce faire nous allons modifier la gpo et nous rendre dans;
configuration ordinateur > paramétre du logiciel > installation de logiciel

= Ensuite nous allons nous rendre sur notre machine client pour effectuer la commande
gpupdate /force dans notre emd, ce qui devrais nous demander une installation pour
installer Firefox




o& Advanced sharing settings

<~ v o *4 <« Network and Sharing Cen... » Advanced sharing settings v O Sea
iy rvevwork view
Change sharing options for different network profiles Y
v Metwork Search Metwork
Windows creates a separate network profile for each netwerk you use, You can choose specific <« T - or e i aren ehwor
each profile.
% Private v 3 Quick access
Guest or Public I Desktop 2
; ) ¥ Do Metwork X
Domain (current profile) .
) Do
Network discovery & Pid e MNetwork discovery is turned off. Metwork computers and devices are not visible, Please turn
‘When network discovery is on, this computer can see other network computers and M on network discovery in Network and Sharing Center.
visible to other network computers, b u
(O Turn on network discovery m Vvid
(® Turn off network discovery
5 [ This BT

File and printer sharing

‘When file and printer sharing is on, files and printers that you have shared from this ¢
h h d /4 be accessed by people on the network.
reC e rC e e resea u (® Turn on file and printer sharing
(O Turn off file and printer sharing

Pour désactiver la recherche de réseau pour la machine client nous allons nous rendre
dans panneau de configuration > centre réseau et partages > paramétre de
recherche avance afin de désactiver la découverte de réseau
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